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Definiciones de abreviaturas y conceptos

En la siguiente tabla se definen las abreviaturas y conceptos utilizados en este documento.

Abreviatura, Concepto

Definicion

ATSM Anexo Técnico Sistema de Monitoreo, de la NT SyCS.
CcC Centro de Control de un Coordinado.
CDC Centro de Despacho y Control del Coordinador Eléctrico Nacional.
Del inglés Common Format for Transient Data Exchange, formato requerido de archivos
COMTRADE de valores instantaneos para el intercambio de informacién, definido en el estandar

I[EEE C37.111 (Ultima revision 2013)

Coordinados

Definido en Articulo 1-7 Numeral 29 de la NT SyCS

CRC Del inglés Cyclic Redundancy Check; Tipo de chequeo de errores en paquetes de datos.
Csv Del inglés Comma Separated Value, formato de archivos de texto.

DNP 3.0 Del inglés Distributed Network Protocol (Protocolo de red distribuido), versién 3.0.
DPR Del Inglés Digital Protective Relay (Relé de proteccion digital)

EDAC Esquema de desprendimiento automatico de carga.

EDAG Esquema de desprendimiento automatico de generacion.

EMS Del inglés Energy Management Systems.

Equipos de Medicién

Instrumentos y accesorios destinados a la medicion o registro de potencia y energia
eléctrica activa y reactiva, de demandas maximas de potencia o de otros pardmetros
involucrados en el control, supervision y suministro de electricidad. Se consideran
incluidos en estos equipos, los transformadores de corriente y de potencial,
desfasadores y relojes interruptores horarios.

ERAG Esquema de reduccién automatica de generacion.

Flag Bandera o i.ndi‘cad.olr. Usado en este documento p}ara‘re.ferirse a un elemento que
genera una indicacién, una alarma, un evento o accién similar.

GPS Sistema de Posicionamiento Global. Se basa en un sistema satelital que provee una
sefial de posicién y tiempo con una precisién que puede ser menor a 1 ys.

HMI Del inglés Human Machine Interface (interfaz humano - maquina).

iccp Del inglés Inter Control Center Protocol (Protocolo para la comunicacién entre Centros
de Control).

IEC 61850 Protocolo de comunicaciones, estandarizado por el International Electrotechnical
Commission (Comision Electrotécnica Internacional).

IED Del inglés Intelligent Electronic Device (Dispositivo Electrénico Inteligente).

EEE C37.111 Estdandar que especifica el Formato Comun para el Intercambio de Datos Transitorios

(COMTRADE) en sistemas de potencia.

IEEE C37.238-2011

Perfil para la utilizacién del estandar IEEE 1588 Protocolo de Precisiéon de Tiempo en
aplicaciones de Sistemas de Potencia.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
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Abreviatura, Concepto

Definicion

IEEE C37.239-2010

Estandar Common Format for Event Data Exchange (COMFEDE) for Power Systems.

IEEE C37.240-2014

Estdndar de Requisitos de seguridad cibernética para Automatizacién, Proteccién vy
Control de Sistemas de Potencia.

Interoperabilidad

Dos o mas IED intercambiando valores y funciones operativas entre ellos.

Lenguaje SCL

Lenguaje de descripcion de configuracion de subestaciones definido por el estandar IEC
61850-6.

MODBUS Protocolo de comunicaciones basado en la arquitectura maestro/esclavo.
NT SyCS Norma Técnica de Seguridad y Calidad de Servicio
Periodicidad Intervalo de tiempo en el cual serdn intercambiados los puntos.
Protocolo Método establecido para el intercambio de datos entre equipos electrénicos.
Relé IED que cumple diversas funciones dentro de la Subestacion Eléctrica.
Del inglés Remote Terminal Unit (Unidad terminal remota). Corresponde a un
RTU dispositivo que permite en tiempo real, tanto la recoleccién de informacién de campo

como la emision de comandos, hacia y desde el centro de control supervisor.

SCADA (Sistema de
Control y Adquisicion
de Datos)

Del inglés Supervisory Control and Data Acquisition (supervision, control y adquisicién
de datos). Es un conjunto de equipos (hardware) y programas (software) que permiten
la supervision y control del sistema eléctrico.

Sl Sistema interconectado

SIC Sistema Interconectado Central.

SIN Sistema Interconectado Nacional.

SING Sistema Interconectado del Norte Grande.

Sistema Eléctrico

Conjunto de instalaciones de centrales eléctricas generadoras, lineas de transporte,
subestaciones eléctricas, lineas de distribucién, interconectadas entre si, que permite
generar, transportar y distribuir energia eléctrica.

SLRP

Sistema de Lectura Remota de Protecciones de acuerdo con lo establecido en la NT
SyCS.

SM

Sistema de Monitoreo.

Tasa de muestreo

Numero de muestras por segundo que se obtienen en el proceso de conversién de las
sefiales andlogas en sefiales digitales.

uTC

Universal Time Coordinated, hora universal. UTC+00:00 corresponde al tiempo de la
zona horario de referencia respecto a la cual se calculan todas las otras zonas (longitud
09).

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
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1 Introduccién y objetivos

La NT de SyCS establece en el Articulos 3-5 y 3-23 que ciertas instalaciones de los Sistema Interconectados deberan
permitir la lectura remota desde el CDC de pardmetros, ajustes, registros oscilograficos y registro de eventos de
los esquemas de proteccién. Dichas instalaciones corresponden, de acuerdo con el Articulo 3-5 a los esquemas de
proteccion, incluidos transformadores de poder de centrales cuyo punto de conexidn al Sl sea en un nivel de
tension superior a los 200 kV y, de acuerdo con el Articulo 3-23, a los esquemas de proteccidn las instalaciones de
tensidn igual o superior a los 200 kV.

Por su parte, el Articulo 25 del ATSM indica que el Coordinador Eléctrico Nacional debera establecer las
especificaciones técnicas de dicho acceso de manera de preservar la seguridad del sistema.

Conforme con lo anterior, este documento de especificaciones técnicas define los requerimientos minimos del
proyecto que deberan implementar los Coordinados para permitir la lectura por parte del CDC de la informacidn,
datos de ajustes, eventos y registros oscilograficos de los esquemas de proteccion ya indicados.

El SLRP se presenta en su conjunto como un sistema automatico para la recopilaciéon, almacenamiento,
normalizacién y sistematizacion de la informacién, principalmente con el fin de mejorar la seguridad de operacion
del Sistema Eléctrico Nacional, mejorar la conciencia situacional del CDC y para estudios.

1.1 Alcance

El alcance del presente documento cubre los siguientes aspectos del “Sistema Concentrador” y de la “Red de
Comunicacién Externa”, ambos del ambito del Coordinado:

a. Establecer las caracteristicas minimas, requerimientos de confiabilidad, disponibilidad y calidad de los
servicios y sistemas que el Coordinado implementara con fines del SLRP, y de la seguridad de la informacién.

b. Definir los criterios para identificar el conjunto de protecciones que el Coordinado debera integrar al SLRP.

c. Definir las especificaciones técnicas minimas requeridas para las protecciones eléctricas y otros IED que el
Coordinado debera instalar y que sean compatibles con los requerimientos del SLRP.

d. Definir los protocolos de comunicacidn y sus especificaciones técnicas para la comunicacién entre las
protecciones y otros IED, con el equipo concentrador del Coordinado.

e. Definir las especificaciones técnicas minimas requeridas para el sistema convertidor de protocolos, que
aplicard toda vez que ciertas protecciones del Coordinado no sean compatibles en forma nativa con los
requerimientos del SLRP.

f. Establecer los Estandares y Normas aplicables al disefio de los sistemas que implementara y gestionara el
Coordinado

g. Definir las especificaciones técnicas minimas de hardware y servicios para la red de comunicacion externa.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
los Coordinados — Agosto 2017 6
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h. Definir la estructura de archivos y contenidos de deberd almacenar el Concentrador del Coordinado.

i. Describir la configuracién requerida para los registros oscilograficos y nomenclatura de las variables que
debera contener.

j.  Proponer las actividades especificas minimas que se deben realizar como parte de la ingenieria de detalle de
los sistemas que implementard el Coordinado.

k. Establecer los requerimientos de la alimentacion de energia auxiliar necesaria para el funcionamiento de los
servicios que el Coordinado implementara.

|. Establecer los protocolos de pruebas y de puesta en servicio minimos que garantice el cumplimiento de los

requerimientos minimos establecidos en el presente documento.

1.2 Mddulo de Registro de Protecciones

En la Figura 1.1 se muestra el Mddulo de Registro de Protecciones definido en el ATSM, compuesto por el
Concentrador de Registro de Protecciones (SIREP) y el SLRP.

Moddulo de Registro de
Protecciones

Plataforma web

Instalaciones segun Art. 3-5y 3-23,
y las que defina el Coordinador
Eléctrico Nacional

Automatismos.

Registros
_ COMTRADE Sistema de Lectura Remota
———— (.dat.cfg) de Protecciones
< 12 horas

- Ajustes de proteccion
i' Parametros
Registros oscilogréaficos
Registros de eventos

Concentrador de registro de
protecciones

Figura 1.1 Diagrama general del Mddulo de Registro de Protecciones. Muestra el Concentrador de Registro de
Protecciones (SIREP) y el SLRP.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
los Coordinados — Agosto 2017 7
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2 Marco Normativo

En los siguientes puntos se transcriben algunos de los principales articulos de la NT SySC y del ATSM relacionados
con el SLRP, y que al menos debera considerar cada Coordinado para el proyecto.

2.1 Articulo 3-5 de la NT SyCS

[...]

VI. Los esquemas de proteccidn de la central, incluidos sus transformadores de poder, deben permitir el
acceso local y remoto desde la sala de control de la instalacion, a sus parametros, ajustes, registros
oscilograficos de fallas y registros de eventos.

En caso de centrales cuyo Punto de Conexién al Sl es en un nivel de tension superior a 200 [kV], deben
adicionalmente permitir el acceso remoto a la lectura de esta informacion desde el CC que la coordina y
desde el CDC.

2.2 Articulo 3-23 de la NT SyCS

[...]

En el ST con tensidn igual o superior a 200 [kV], el acceso local y remoto desde la sala de control de la instalacidn,
CCy CDC, a sus parametros, ajustes, registros oscilograficos de fallas y registros de eventos. El acceso desde el
CDC deberad ser configurado para permitir la lectura remota de los datos requeridos

[...]
2.3 Articulo 5 del ATSM - Obligaciones de los Coordinados

[..]

c) Segun lo dispuesto en el Articulo 3-30 de la NT SyCS, para todas las instalaciones del ST, contar con un
sistema de comunicacion para proveer al CDC toda informacién que este determine necesaria para
efectos de la supervisién y coordinacidn de la operacidn del SI en Tiempo Real y para el SM, cuyas
exigencias se encuentran definidas en el Capitulo N°3 de la NT SyCS.

d) Disponer en todo momento de los servicios de telecomunicaciones para la lectura remota de
protecciones, registros locales de perturbaciones, o interrogacidn de equipamiento de monitoreo
sistémico de acuerdo con lo sefalado en los Articulos 3-23 y 4-3 letra a) de la NT SyCS.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
los Coordinados — Agosto 2017 8
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2.4 Articulo 25 del ATSM - Equipos para registro oscilografico de eventos por operacion de
protecciones

[...]

El acceso remoto desde el CDC al que se hace referencia en el Articulo 3-5 literal c) y 3-23 de la presente norma,
deberd permitir la lectura de informacidn, de datos de ajustes y eventos registrados en los equipos de proteccién.
El Coordinador Eléctrico Nacional deberd establecer las especificaciones técnicas de dicho acceso remoto de
manera de preservar la seguridad del sistema.

[...]

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
los Coordinados — Agosto 2017 9
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3 Filosofia del Sistema de Lectura Remota de Protecciones

Con el objetivo de dar cumplimiento a lo establecido en la NT SyCS y a lo requerido por el Coordinador, los
Coordinados deberdan implementar un sistema que permita, al menos:

e Adquirir los registros oscilograficos desde los dispositivos de proteccién, IED o DPR.
e Almacenar los ajustes de proteccién, en formato propietario, junto con permitir identificar eventos de
cambio de ajustes y su trazabilidad.

e Registrar eventos almacenados en la proteccién, IED o DPR en formato COMFEDE o propietario.

Tal como se muestra en el esquema de la Figura 3.1, el sistema deberd ser capaz de obtener la informacidn que
se genere en las protecciones, IED o DPR y, en un tiempo no mayor a 60 segundos, almacenarla en un
concentrador local (Concentrador del Coordinado), para su posterior lectura por el Coordinador a través de un
enlace de comunicaciones que debera disponer el Coordinado.

- Nodo Recolector Concentradordel
L S .
~_~ Coordinador
—
- Nodo Concentrador
S—
Enlace comunicaciones ;
/| Repositorio del Coordinado
—> Flujo de informacién
/ Ajustes Eventos Oscilografias
M Proteccion Concentrador (i ]
. — : 1 : 1 I
Coordinado ~—— ~ - -]
—— 1 . H
\ : | : 1 —
\ o] - u
- 60s

(3

o

Figura 3.1 Diagrama esquematico del SLRP

;l:/"

En los puntos siguientes, se describe brevemente la informacion que deberad almacenar el Concentrador del
Coordinado. En el Capitulo 6 se establecen los requerimientos minimos de los equipos de proteccién,
Concentrador del Coordinado y de las redes de comunicacién del Coordinado.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
los Coordinados — Agosto 2017 10
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3.2 Concentrador del Coordinado

El Coordinado deberd implementar un Concentrador que almacene, al menos, la informacién asociada a registros
oscilogréficos, eventos y ajustes de los equipos de proteccion.

La estructura de directorios del Concentrador del Coordinado se define en el Capitulo 7 de estas especificaciones.
3.3 Registros oscilograficos

El sistema deberd ser capaz de obtener los registros oscilograficos desde los equipos de proteccién cada vez que
se active cualquier elemento que pueda hacer operar la proteccién, y almacenarlos en el Concentrador del
Coordinado.

3.4 Ajustes de protecciones
El Coordinado debera disponer de archivos que contengan los ajustes de las protecciones en formato propietario.

Cada vez que ocurra un cambio de ajuste, deberd automaticamente generar y almacenar en el Concentrador del
Coordinado un nuevo archivo de ajustes, conservando todos los archivos de ajustes almacenados anteriormente.

3.5 Registros de eventos

El Coordinado podra disponer de archivos de registros de eventos generados por los equipos de proteccion, ya
sea en formato propietario o en formato COMFEDE (de preferencia).

3.6 Redes de comunicacion

El Coordinado deberd disponer un enlace de comunicaciones entre el Concentrador del Coordinado y el
Concentrador del Coordinador.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
los Coordinados — Agosto 2017 11
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4 Arquitectura del SLRP

Para efectos de establecer el alcance detallado del presente documento, el SLRP se puede dividir en los
subsistemas mostrados en la Figura 4.1, y que se definen a continuacién:

a. Sistema Concentrador del Coordinado
Corresponde al conjunto de hardware y software que recolectard, convertira y almacenara la informacién
de las protecciones eléctricas; compuesto por, convertidores de protocolos, equipo concentrador del
Coordinado, equipos de comunicacién asociados y otros, todos en la red del Coordinado. Este sistema
sera implementado y gestionado por los Coordinados.

b. Red de Comunicacidn Externa
Corresponde al sistema de comunicaciones desde el sistema Concentrador del Coordinado hasta el equipo
frontera de comunicacidn que defina el Sistema Concentrador del Coordinador. Este sistema de
comunicaciones sera implementado y gestionado por los Coordinados.

c. Sistema Concentrador del Coordinador Eléctrico Nacional
Corresponde al conjunto de hardware y software que integraran los equipos de comunicacién de la red
local de comunicaciéon del Coordinador, el equipo concentrador del Coordinador y los sistemas
complementarios como el SIREP y otras Aplicaciones para el analisis y gestién de la informacidon de las
protecciones recolectadas. Estos se encontrardn en las instalaciones del Coordinador y serd

implementado y gestionado por el Coordinador.

Sistema Concentrador del Red de Comunicacién Sistema Concentrador
Coordinado Externa del Coordinador
' a' r ™\ 4 ™
Sistema Concentrador del
Protecciones  eléctricas, red de Sistema de comunicaciones desde el Coordinador, incluye equipos de
comunicacién local, convertidores de Sistema Concentrador del Coordinado comunicaciones, red local,
protocolos, equipo concentrador y hasta el equipo frontera de concentrador y sistemas
equipos de comunicacion de los comunicaciones del Sistema complementarios, SIREP y
Coordinados. Concentradordel Coordinador. aplicaciones para analisis y gestién
de la informacion.

> \ /

'Y a s 'S N
Desarrollado y gestionado Desarrollado y gestionado Desscr)rroelllagg grgﬁjsatéoor}ado
por los Coordinados por los Coordinados Nacional

\ J \ \ J

Figura 4.1 Componentes del SLRP
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Las presentes especificaciones se enfocan en el disefio basico y conceptual del “Sistema Concentrador del
Coordinado” y la “Red de Comunicaciones Externa”. Ambos componentes deberdn ser implementados vy
gestionados por los Coordinados.

4.2 Arquitectura Global del SLRP

En la Figura 4.2 se muestra la arquitectura global del SLRP. Los Nodos Recolectores reciben y almacenan la
informacién proveniente desde los dispositivos de proteccion (IED y DPR). Se recomienda que la comunicacion e
interoperabilidad entre los dispositivos de proteccién y los Nodos Recolectores se efectie mediante el protocolo
IEC 61850, ya sea de forma nativa o a través de convertidores de protocolos cuando se requiera. Cabe tener en
cuenta que, para efectos de las futuras inversiones que realice el Coordinado en equipos de proteccién o en sus
remplazos, esta recomendacidn es una exigencia.

Por otra parte, los Nodos Concentradores de los Coordinados reciben y almacenan la informacion desde los Nodos
Recolectores. Dicha informacidn debera quedar disponible para su lectura por parte del Coordinador.

Cabe destacar que, dependiendo de la cantidad de equipos a reportar en el SLRP, y de la distribucién de los
dispositivos de proteccidn dentro de las subestaciones, los Nodos Recolectores podran cumplir las funciones de
Nodos Concentradores. En la Figura 4.2 se muestran diferentes configuraciones posibles que podrdn implementar
los Coordinados de acuerdo con la situacién particular de cada uno.

Hﬂ Nodo Recolector

n——> - Coordinado1
— =
~— Nodo Concentrador B —
—» Redde Comunicacion B '
A—p |‘|¢§\ .
_ : ;2 - Coordinadoi
[ C tradordel
m Equipode Proteccion H—>|\ & _ ___ Concentradorde

e — 7l ~—— Coordinador
e

Coordinadon-1

i > H;g

Coordinadon I

8
Figura 4.2 Diagrama funcional del Sistema Concentrador del Coordinado.

Sin perjuicio de lo anterior, la arquitectura adoptada para el Concentrador del Coordinado deberd permitir la
integracion de nuevos Nodos Concentradores y dispositivos de proteccion, de acuerdo con los nuevos proyectos,
expansiéon o modificacidn de sus instalaciones.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
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La arquitectura del SLRP es modular y jerdrquica permitiendo el ingreso incremental de nuevas instalaciones,
protecciones, nodos recolectores y concentradores del Coordinado. Esto permitird que el mantenimiento
evolutivo, cambios de hardware, nuevo software, bases de datos de entorno, entre otros, tengan un menor
impacto en la continuidad operacional del sistema en su conjunto.

La Figura 4.3 muestra la arquitectura y el flujo de informacién desde los IED y DPR hacia los Nodos Recolectores,
Concentradores de los Coordinados y el Concentrador del Coordinador.

Cabe precisar que, el Coordinado es responsable de disponer la informacién de los equipos de proteccién, IED y
DPR en el Concentrador del Coordinado.

El Coordinador sera responsable de recolectar la informacidn disponible en el Concentrador del Coordinado, a
través de la red de comunicaciones externa que para esos fines deberd implementar el Coordinado.

Concentradordel
- .
~__ Coordinador
S—
/! Repositorio del Coordinado
/ Ajustes Eventos Oscilografias
Concentrador I I 5
. — | ! i o
Coordinado ~— — o -]
—— i b ! .
\\ | : \ : T T
\ L_o____1 - -

T

Figura 4.3 Arquitectura y flujo de la informacion en el SLRP.

4.3 Responsabilidades de Implementacion y Gestion

En la Figura 4.4 se muestra un esquema tipo donde se indica el alcance de responsabilidades del Coordinado y del
Coordinador.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
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[ 1
P! 1! 1
i b |
! 1! 1
! 1! 1
V! 1! 1
V! ! 1
H : 1 : 1
i .@_ IP/ MPLS @: | !
b . [ !
1 : : 1
B | |
Red Interna : : | Red Interna 1
L | !
! 1 1
! 1 !
. | 1
1

Coordinado Coordinador

___________________________

COORDINADO COORDINADOR

Figura 4.4 Subsistemas del SLRP y responsabilidad de implementacién.
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5 Instalaciones y Funciones de Proteccion a Considerar

5.1 Funciones de Proteccion a Incluir en el SLRP

Para efectos que el Coordinado dimensione los sistemas que implementard, a continuacion, se describe el
conjunto minimo de instalaciones y las funciones de proteccidn, que serdn parte del SLRP. El Coordinador podra
solicitar otras funciones adicionales, cuando lo requiera:

a. Unidades generadoras (cuyo punto de conexién al Sl es un punto de tensién mayor a 200 kV)
e Relé diferencial.
e Sobretensién residual.
e Sobrexcitacion del generador.
e Potencia inversa.
e Pérdida de excitacion.
e Desbalance de corrientes de secuencia negativa.
e Proteccion térmica del estator.
e Sobrecorriente falla a tierra o distancia residual.
e Sobrecorriente de estator o distancia de fase.
e Sobretension.
e Pérdida de sincronismo.
e Baja o sobre frecuencia.
e Relé maestro unidad en giro desexcitada.
e Relé maestro unidad F/S Detencion Falla Mecanica.
e Relé maestro unidad F/S Detencidn Falla Eléctrica.

b. Instalaciones del sistema de transmisidon con tensidon nominal sobre 200 kV.
e Diferencial.
e Distancia de fases y residual.
e Sobrecorriente direccional de fase y residual.
e Falla de interruptor.
e Sobrecorriente de fases y residual.
e Sobretension y baja tensidn.
e Bloqueo antioscilaciones de potencia.
e C(Cierre contra falla.
e Sobretension residual
e Sobre frecuencia y baja frecuencia
e Sobrecorriente residual (incluidas las de neutro y neutro sensible)
e Trip por orden de desenganche directo (TDD, external trip)

Sin perjuicio de lo anterior, el Coordinador podra solicitar la incorporacién al Sistema de Lectura Remota de
Protecciones de funciones de proteccion o de instalaciones del Sl adicionales que estime convenientes.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
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6 Requerimientos Técnicos de los Equipos de Proteccion, Sistema Concentrador y Red

de Comunicacion Externa del Coordinado

6.1 Requerimientos Minimos de los Relés de Proteccion

Los equipos de proteccion, DPR e IED deberan cumplir con una serie de requerimientos minimos al momento de

integrarse al SLRP, de manera de garantizar la validez, coherencia, seguridad de la informacién, disponibilidad,

operatividad y tolerancia a fallas. Se consideran los siguientes aspectos:

a. Eventos a registrar

b. Puertos fisicos disponibles

c. Disponibilidad de protocolo para redundancia de enlaces

d. Sincronismo de tiempo

e. Protocolos de comunicaciones

f. Seguridad informatica

g. Alimentacion eléctrica

En la Tabla 6.1 se indican los requerimientos minimos con los que deberan contar los equipos de proteccién, IED

y DPR para integrarse correctamente en el SLRP.

Tabla 6.1 Requerimientos minimos de los equipos de proteccién, IED y DPR

DESCRIPCION

REQUERIMIENTO
a.
b
c.
Configuracion d
minima para los o
registros £
oscilograficos g
h.

Tasa de Muestreo: Debera ser a lo menos de 16 muestras por ciclo.
Arranque o trigger. El arranque de la oscilografia debera gatillarse por
cualquier elemento que pueda operar la proteccion.

Estampa de Tiempo: La estampa deberd estar sincronizada por reloj GPS
segun la Hora Oficial indicada en la NT SyCS. (UTC +00:00, sin cambio de
horario invierno o verano.)
Tiempo Total de Registro: Debera ser a lo menos de 80 ciclos.
Tiempo Prefalla: A lo menos de 20 ciclos.
Tiempo postfalla: A lo menos de 5 ciclos luego de operada la proteccion.
Sefiales Analdgicas: Al menos, deberdn incluir las corrientes y tensiones de
cada fase y residuales, cuando corresponda. Las variables analégicas deberan
estar indicadas y registradas en valor primarios. En el Anexo A se especifican
las sefiales analdgicas que deberan incluir los registros oscilograficos.
Sefiales Binarias: Deberan estar identificadas individualmente y por
separado, las siguientes variables:

e Orden general para desenganche y apertura de interruptor.

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
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REQUERIMIENTO

DESCRIPCION

Orden individual de desenganche por cada una de las funciones de
proteccion.

Arranque de la funcién de proteccién activada.

Envio y recepcidn de sefiales de proteccién, si corresponde.

Envio y recepcidn de sefiales de transferencia de desenganche, cuando
corresponda.

En el Anexo A se especifican las seiales binarias que deberdn incluir los registros
oscilograficos.

IEC 61850 y otros
protocolos de
comunicacion
soportados
(requerimiento por

Soporta MMS de acceso remoto

Soporta MMS para transferencias de reportes de eventos, fallas,
oscilografias, pardmetros de ajustes, y soporta protocolo FTP o similar.
Opcional o deseable, soportar SV, GOOSE.

ahora deseable) Este requerimiento es exigencia para el nuevo equipamiento.

Eventos a registrar

Cambios de parametros y ajustes.

Habilitacion / deshabilitacion de la proteccion.

Cambio de estado del interruptor asociado.

Activacién / actuacidn del trip de la proteccion
Telecomandos (envio y recepcion de orden de desenganche).

Puertos de
comunicacion

Un puerto frontal para configuracién y acceso local.
Dos puertos traseros Ethernet RJ45 con soporte de redundancia.

Sincronizacion

Mediante reloj GPS de acuerdo con la Hora Oficial indicada en la NTSyCS.

horaria (UTC £00:00 sin cambio de horario invierno o verano.)

Seguridad El DPR o IED debera proporcionar, al menos, niveles basicos de seguridad tales
informatica como contrasefia, autentificacién y autorizacion de ingreso, que establezca
(ciberseguridad) usuarios, perfiles solo para usuarios autorizados.

Alimentacion Alimentacion universal ACy CC con doble fuente de alimentacion
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6.2 Requerimientos de los Registros Oscilograficos

En la Tabla 6.2 se indican los requerimientos minimos de los registros oscilograficos que deberan generar los
equipos de proteccion y que deberdn ser almacenados en el Concentrador del Coordinado.

Tabla 6.2 Requerimientos minimos de los registros oscilograficos COMTRADE

REQUERIMIENTO DESCRIPCION

a. Elformato COMTRADE de los reportes debe cumplir con la IEEE Std
C37.111-2013

b. Elsistema de nombres de los reportes de fallas, eventos y oscilografias
secuenciados en tiempo de acuerdo con lo indicado en el Capitulo 6 de
estas especificaciones.

Formatos de
archivos COMTRADE

Las variables dentro de los archivos de registros oscilograficos reportes de fallas,
eventos y oscilografias deberan ser configurados uniformemente para todas las
protecciones que ingresen al SLRP, de manera de garantizar su correcta
decodificacion e ingreso a las bases de datos del Coordinador.

Los siguientes pardmetros de configuracion deben ser cumplimentados de

acuerdo con los requerimientos del SLRP:
Configuracidn de las
Tasa de muestreo

Trigger de arranque del reporte
Estampa de tiempo

Tiempo total del registro

Tiempo de prefalla

Identificacion de sefales analdgicas
Identificacion de seiiales binarias

variables en los
archivos

@m0 o0 T

La configuracidn de variables de los registros oscilograficos se detalla en el
Anexo A de estas especificaciones.

6.3 Requerimientos Minimos de Conversores de Protocolos

En la Tabla 6.3 se indican los requerimientos minimos (y deseables) con los que deberan contar los convertidores
de protocolo, en los casos que sea necesario. Esto, para efectos de adecuar el envio de informacién de ajustes,
eventos y de registros oscilograficos entre las protecciones y el Concentrador del Coordinado.

Tabla 6.3 Requerimientos minimos de conversores de protocolo para integrar las protecciones al SLRP cuando
sea necesario.
Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
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REQUERIMIENTO

DESCRIPCION

Conversores de Protocolo

Se debe garantizar la interoperatividad entre dispositivos de distintos
fabricantes y la integracién semdntica de la informacién desde que es
generada por las protecciones hasta que es procesada por las
aplicaciones de andlisis y de apoyo a las decisiones que requiere el SLRP.
Debido a ello, para la comunicacién entre el IED y el Concentrador del
Coordinado, se exigen protocolos de comunicacidn definidos, asi como la
verificacion de estandares y de las reglas de las mejores practicas
internacionales.

De acuerdo con esto, podemos decir que:

a. Serecomienda la comunicacién de las protecciones mediante
protocolo IEC 61850 (exigencia para equipamiento nuevo).

b. Eluso de conversores de protocolos cuando se requiera, entre el
equipo de proteccién y el Concentrador del Coordinado.

En general se requiere el uso de conversores de protocolos o gateway,
para la integracién de aquellas protecciones que no cumplen con los
requerimientos establecidos en el estudio y especificacion del SLRP en
cuanto a:

Protocolo y formato de los datos

Puertos fisicos destinados a intervenciones de operaciény
mantenimiento en los dispositivos de proteccion sin afectar el normal
desenvolvimiento de los procesos automaticos del SLRP.

IEC61850 (deseable)

e Reconoce - despacha mensajes MMS.
e Opcional o deseable, reconocer — despachar mensajes SV / GOOSE

Captura de archivos
eventos

e Captura archivos COMTRADE o COMFEDE o bien captura archivos en
formato propietarios y los convierte a COMTRADE o COMFEDE.

e Opcional — deseable, que soporte nombres completos. Si la
informacidn proviene de multiples IED, realiza mezclado y alineacidn
de reportes (SOE).

Captura de archivos de
configuracion y ajustes

e Captura archivos de configuracidn y ajustes de las protecciones, DPF
e IED, en formato propietario.
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REQUERIMIENTO DESCRIPCION

e Transferencia de informacién de parametros y ajustes mediante FTP
o MMS,
e Generacién de .xml normalizado, basado en SCL, a partir de hoja de

.xml de parametros y
ajustes (deseable)

pardmetros y ajustes dependientes del fabricante.

Mediante reloj GPS de acuerdo con la Hora Oficial indicada en la NTSyCS.
(UTC £00:00, sin cambio de horario invierno o verano.)

Sincronizacion horaria

Transferencia de archivos | ® Despacho de datos y eventos al Concentrador del Coordinado.
Gestion de conexidn entre un IED o DPR con adaptacion de protocolo

y seguridad informatica.

y conectividad .

Disponibilidad Alta disponibilidad

Alimentacion Alimentacion universal ACy CC con doble fuente de alimentacién

6.4 Requerimientos Generales del Sistema Concentrador del Coordinado

Enla Tabla 6.4 se indican los requerimientos generales (y, en algunos casos, deseables) con los que deberdn contar
el Concentrador del Coordinado, en los casos que sea necesario

Tabla 6.4 Requerimientos generales del Concentrador del Coordinado

REQUERIMIENTO DESCRIPCION CRITERIO DE CUMPLIMIENTO

Cantidad minima y deseable de 1 (uno)
concentrador por Coordinado.

Opcionalmente, el Coordinado podra

concentrar la informacion de sus

Corresponde a la cantidad de equipos protecciones en un concentrador de

Cantidad de

equipos
concentradores del
Coordinado

que debera instalar el Coordinado para
concentrar la informacién del conjunto
de protecciones que debera integrar al
SLRP.

propiedad de otro Coordinado, y en esa
situacién ambos Coordinados deberan
informar al Coordinador el acuerdo
establecido.

Cabe destacar que, la responsabilidad
de la informacién siempre sera la del
Coordinado propietario del equipo de
proteccion.
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[ ]
L1}
[ ]
REQUERIMIENTO | DESCRIPCION CRITERIO DE CUMPLIMIENTO
e Permitir la compatibilidad de
comunicacién y transferencia de
datos de forma automatica entre las ) .. ) »
. - Correcta integracioén de la informacién
protecciones eléctricas y el
Concentrador del Coordinado. de la informacién de las protecciones al
e El equipo Concentrador deber concentrador del Coordinado.
permitir el intercambio y
concentracion de informacién de los Es deseable el uso del protocolo
distintos equipos de proteccién del IEC61850.
Coordinado.
Gestién de e Gestionar niveles de seguridad tales Sistema operativo deberd estar basado
. .. como contrasefia, autentificacion ictribucié i
integracion. cont ‘ y en una distribucion de Linux.
autorizacién de ingreso, que
establezca usuarios, perfiles solo para | servicio SSH versién 2 instalado.
usuarios autorizados.
archivos COMTRADE, en la estructura
de directorios y de nombres Este servidor puede ser virtual.
requerida.
* Soportar estandar de nombre Sincronizacion mediante rsync.
completo.
e Almacenar archivos de configuracién
y ajustes de protecciones
De acuerdo con los protocolos del
Coordinado.
Gestion de o ) Contrasefias asignadas al Coordinador
. e Administrar usuarios y roles. . .
seguridad deberan ser de minimo 8 caracteres,
incluyendo letras, nimeros y caracteres
no alfanuméricos.
Servidor de archivos para integrar R
. ) ., ) Debera utilizar el esquema de
Servidor de informacidn de los equipos de ] ] ) o
. . ] ] ] directorio y archivos definido en el
archivos proteccion, para dejar disponible para el , .
. Capitulo 7 de estas especificaciones.
Concentrador del Coordinador.
Capacidad de almacenamiento fuera de
linea con fines de seguridad de la
) .. ) De acuerdo con los protocolos del
Backup informacidn compatible con las .
) . i Coordinado.
exigencias contenidas en este
documento.
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REQUERIMIENTO

DESCRIPCION

CRITERIO DE CUMPLIMIENTO

Requerimientos de
Software

El Sistema Concentrador del Coordinado
debera disponer de todo el software
requerido para realizar las funciones
necesarias para el funcionamiento del
SLRP por parte del Coordinado.

El software seleccionado debera ser
disefiado y desarrollado con una
estructura modular de modo tal que
garantice flexibilidad para expansiones y
revisiones del sistema.

La arquitectura del sistema y el software
deberan ser distribuidos de modo que
una falla en una componente individual
del sistema no afecte la operacién global
de éste.

Asimismo, el software seleccionado
debera permitir ampliaciones,
actualizaciones, correcciones, cambios e
implementacion de nuevas funciones, sin
afectar el funcionamiento del sistema.

Finalmente, debera ser modular, de tal
forma que facilite la operacion,
administracién y el mantenimiento del
sistema y permita realizar cambios por
partes y en lo posible en linea, para que
el servicio no sea interrumpido.

De acuerdo con los protocolos del
Coordinado.

Arquitectura,
formato y nombres
de carpetas en el
Concentrador del
Coordinado

El Sistema Concentrador del Coordinado
deberd mantener una estructura,
formato y nombres de carpeta estandar,
de manera de garantizar el intercambio
de informacién y archivos, entre
concentradores del Coordinado y
Coordinador, con la finalidad que la
informacidn sea correctamente

De acuerdo con lo requerido en el
Capitulo 7 de estas especificaciones.
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REQUERIMIENTO

DESCRIPCION

CRITERIO DE CUMPLIMIENTO

decodificada e integrada a las Base de
Datos del Concentrador del Coordinador.

Adquisicion de
Datos

Adquisicién de datos mediante
interrogaciones (polling) periddicas y por
reportes espontaneos.

a. Elconcentrador del Coordinado

podrd adquirir datos interrogados
periddicamente de las protecciones,
con una periodicidad
parametrizable maxima de 60
segundos.

b. Podrd iniciarse la adquisicidn de

informacién, a partir de:
e Cambios de parametros y ajustes.
e Habilitacién / deshabilitacién de la
proteccion.
e Cambio de estado del
asociado.

interruptor

e Activacion / actuacién del trip de la
proteccion

La informacion indicada debera estar
disponible en un plazo menor o igual a
1 minuto.

Performance de
Sistema
Concentrador del
Coordinado

MTBF: > 8760 horas (tipico 8.760
horas). Promedio de tiempo (en horas)

Confiabilidad ]
transcurrido entre unafallay la
siguiente.

Disponibilidad Disponibilidad = 99,5% mensual

Redundancia

Preferentemente a partir del “criterio
de falla simple”, que establece que

Y MTBF (Mean Time Between Failure) corresponde al tiempo medio entre fallas, es decir, el promedio de tiempo, en horas,
transcurrido entre una falla y la siguiente.
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REQUERIMIENTO

DESCRIPCION

CRITERIO DE CUMPLIMIENTO

ninguna funcion del Sistema
Concentrador del Coordinado debera
ser bloqueada por falla de un elemento,
y refleja un sistema de alta
disponibilidad. Este criterio se puede
cumplir de 2 maneras:

a. Utilizar componentes de alta

fiabilidad y duplicar solamente
aquellos, dénde se hace
absolutamente necesario por
razones de seguridad o por la
aplicacién del criterio de falla
simple.

b. Utilizar componentes con una

disponibilidad comercial en una
arquitectura redundante

Mantenibilidad

MTTR2 > 12 horas

Tiempo de Reposicion

MRT3 < 6 horas

Capacidad de
crecimientoy
expansion

Este tipo de extension resulta del
incremento en la cantidad de
protecciones en las instalaciones del
Coordinado y que requieran integrarse al
SLRP.

Capacidad de crecimiento para
ampliaciones tipicas del 20% y 50% de
la capacidad definida.

2 MTTR (Mean Time To Repair) corresponde al Tiempo Medio para Restaurar, es decir, el tiempo promedio que toma restaurar la funcionalidad
del Concentrador del Coordinado después de una falla, en horas. Incluye los tiempos de administracion, transporte y reparacion.

3 MRT (Mean Repair Time) corresponde al Tiempo Medio de Reparacion, es decir, el tiempo promedio requerido en sitio, por personal de
mantenimiento entrenado, equipado con repuestos y equipos de prueba recomendado, para diagnosticar y corregir una eventual falla del

Concentrador del Coordinado, incluyendo la reprueba del mismo.
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Concentrador del
Coordinado.

pérdida de equipos o funciones que
podrian realmente ocurrir, para
asegurarse de que la arquitectura
propuesta, cumple los requisitos de
disponibilidad y tiempo de retardo.

[ ]
E ELECTRICO NACIONAL
200
[ ]
[ ]
[ ]
REQUERIMIENTO DESCRIPCION CRITERIO DE CUMPLIMIENTO
Durante las pruebas SAT del En cualquiera de los escenarios
Concentrador del Coordinador, se debera | seleccionados el tiempo de retardo y
. establecer escenarios de falla, para las reposicién de servicio, estas pruebas
EscenariosdeFalla | ) '
. situaciones mas desfavorables de la deberén apuntar a responder dentro
del Sistema

del SLA exigido y considerando
escenarios de falla probables
establecidas por el Coordinador.

Edad del dato

Tiempo en segundos que transcurre desde
gue acontece un evento de cambio en la
proteccidn, hasta que se integra en el
Concentrador del Coordinador.

Edad del dato <= a 60 segundos

6.5 Requerimientos Tecnoldgicos del Sistema Concentrador y Red de Comunicacion Externa del

Coordinado

En la Tabla 6.5 indican los requerimientos tecnolégicos del Sistema Concentrador y Redes de Comunicacion

Externa del Coordinado.

Tabla 6.5 Requerimientos tecnoldgicos s del Concentrador y Red de Comunicacion Externa del Coordinado

REQUERIMIENTO

DESCRIPCION

Requerimientos
tecnoldgicos

suministrador original.

protecciones del proceso.

preferentemente, se instalardn preferentemente junto a

I. Para la construccién del Sistema Concentrador del Coordinado se deberd utilizar
plataformas de software y hardware preferentemente abiertas, redes de area local
y protocolos de comunicaciéon normalizados, de forma tal que se pueda contar con
un sistema de control facilmente modificable y expandible, ademas que pueda ser
mantenido por el personal del Coordinado, con la maxima independencia del

Il. Se debera buscar optimizar la distribucidn fisica posible de los componentes del
Sistema Concentrador del Coordinado, de forma tal que la recoleccién de
informacidn, si es posible, se realice cercano a la fuente, y se haga uso minimo de
cableados; para esto las unidades de adquisicion y concentracidon de datos,

los tableros y
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REQUERIMIENTO DESCRIPCION

lll. Todos los componentes del Sistema Concentrador del Coordinado deberan
incorporar funciones de auto-supervisidén continua, auto-prueba periddica y auto-

diagndstico para incrementar su disponibilidad.

IV. La comunicacion del Sistema Concentrador del Coordinado con las
protecciones eléctricas, se debera realizar, mediante una red Ethernet y utilizando
el protocolo de comunicacién IEC61850, cuando corresponda, u opcionalmente
utilizando un convertidor de protocolo, para la integracidn de las protecciones al
SLRP.

VI. La sincronizacién de la hora de las protecciones eléctricas a integrar al SLRP
debera tener una precision de 1 milisegundo. La solucidn para sincronismo debera
satisfacer los requisitos de disponibilidad, precisién y resolucién establecidos en la
NT SyCS vigente.

VIl. El Sistema Concentrador del Coordinado, incluyendo las protecciones
eléctricas, deberd incluir sincronizacion horaria mediante receptor de GPS de
acuerdo con la Hora Oficial indicada en la NT SyCS. (UTC + 00:00, sin cambio de
horario invierno o verano.)

VIII. Las fallas que se produzcan en la funcionalidad del Sistema Concentrador del
Coordinado deberan generar alarmas, que seran transmitidas a una estacién de
Monitoreo del Coordinado.

IX. El sistema Concentrador del Coordinado deberd adaptarse facilmente a cambio
funcionales, operativos y tecnoldgicos, por lo tanto, los equipos y software
utilizados, deberdn tener alto grado de modularidad, para permitir cambios y
adicionales posteriores y que puedan nacer a partir de crecimientos o
modificaciones del parque de protecciones del Coordinado.

Requerimientos I. Preferentemente la red local y la red de comunicacién externa del Sistema
respecto a Concentrador del Coordinado debera disponer de una red de datos de area local
comunicaciones y (LAN) o extendida (WAN) propia e independiente de otras redes de la central y a
redes de datos la cual se conectaran todos los equipos que conformardn este sistema. Y ademas

conectara el Concentrador del Coordinado con el Concentrador del Coordinador.

Il. La conexién entre las redes debera utilizar un Firewall o dispositivos de
seguridad semejante, que garantice la independencia entre redes, de forma tal
que se pueda tener seguridad contra accesos de terceros no autorizados.
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REQUERIMIENTO

DESCRIPCION

Ill. El Coordinado deberd implementar todas las directrices de seguridad que sean
necesarias para la configuracién de las redes del Sistema Concentrador del
Coordinado, conforme al estado del arte.

IV. Las redes del Sistema Concentrador del Coordinado deberd seguir estandares
industriales permitiendo la interoperabilidad y conexién de dispositivos de uso
inmediato (plug and play). Los principios de las arquitecturas abiertas podrian
incluir el uso de protocolos estandarizados de la industria (por ejemplo, TCP/IP,
Ethernet 802.x).

V. La tecnologia de las redes del Sistema Concentrador del Coordinado empleada
debera adaptarse al ambiente de SS/EE y centrales de generacidn y facilitar la
interconexidn e intercambio hacia los sistemas con los cuales se comunica. El nivel
de aislamiento e inmunidad al ruido (eléctrico) debera ser el requerido en
aplicaciones para dicho ambiente de trabajo.

VI. La topologia de las redes del Sistema Concentrador del Coordinado podra ser
anillo, estrella o una combinacién de ambas. Preferentemente las redes deberan
ser redundantes e ir por cables de fibra éptica diferentes. Las redes deberan
obedecer a una arquitectura del tipo abierta normalizada, de alta velocidad de
transmisién y deberd ser deterministica.

VII. Las redes de comunicacion de datos se debera implementar utilizando fibra
Optica, que permita garantizar una completa inmunidad a la interferencia
electromagnética.

VIII. Los switches y otros equipos de comunicacién de las redes de datos Sistema
Concentrador del Coordinado deberdn ser gestionables, de tipo industrial y
cumplir con los requisitos especificados por el area de gestion Tl del Coordinado.
Serd responsabilidad del Coordinado garantizar que el proveedor configure los
requisitos de seguridad de acuerdo con el modelo de seguridad de la informacion
suministrado por el Coordinado y con las mejores practicas del mercado.

Llegada ala
plataforma del
Coordinador

Los servidores de propiedad del Coordinado estan instalados en el Data Center de
la empresa Telefdnica, ubicado en la calle Apoquindo 7071, comuna de Las Condes
(Data Center de Apoquindo).

Las Empresas Coordinadas deberan implementar los enlaces de comunicaciones

dirigido al Data Center de Apoquindo, del tipo MPLS, que llegard mediante un
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REQUERIMIENTO DESCRIPCION

entronque fisico desde los equipos de comunicaciones de las empresas de

telecomunicaciones (TELCO).

Las empresas prestadoras de servicios de comunicaciones (TELCO) llegaran
mediante una cruzada a la sala 7 rack D8 (conexidn troncal existente), empleando
una VPN/VRF distintas a las actuales en operacion (SCADA y PRMTE).

Actualmente, las TELCO Movistar, GTD, Entel y Claro poseen una cruzada, que
integra los equipos frontera de comunicacién de las TELCO con los equipos de
comunicacion frontera del Coordinador.

Preferentemente, se emplearan los equipos de comunicaciones que se encuentran
actualmente en operacidn, utilizados por los servicios SCADA y PRMTE, tanto por
el lado de la TELCO como por el Coordinador.

Toda solicitud de instalacién de nuevo equipamiento de Coordinados y TELCO en
los racks del Coordinador, se evaluara caso a caso, de acuerdo con las necesidades
del Coordinador.

La comunicacion se debera realizar mediante protocolo TCP/IP en capa 3.

La asignacion del segmento IP se realizara en el rango 172.25.XXX.XXX.

6.6 Requerimientos de Seguridad del Sistema Concentrador y Red de Comunicacion Externa del
Coordinado

En la Tabla 6.6 indican los requerimientos de seguridad del Sistema Concentrador y Red de Comunicacion Externa
del Coordinado.

Tabla 6.6 Requerimientos de Seguridad del Concentrador y Red de Comunicacién Externa del Coordinado

REQUERIMIENTO DESCRIPCION

Control de acceso El control de acceso se estandarizara de acuerdo con las politicas
corporativas de cada Coordinado. Esto significa que el proveedor del
sistema debera proveer las medidas necesarias que garanticen el control
de acceso al Sistema Concentrador del Coordinado. Un conjunto de esas
medidas puede encontrarse en la IEC TR 62210.
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REQUERIMIENTO

DESCRIPCION

Integridad de los
Mensajes

Respecto a la integridad del mensaje, el sistema de seguridad deberd
detectar si el mensaje ha sido alterado o modificado entre la fuente y el
destino. De acuerdo con el estandar IEC TC57 WG 15 se debera utilizar
un cédigo de autenticacién del mensaje con base en el CRC (Message
Authentication Code — MAC) para asegurar la integridad del mensaje.

Deteccion de Intrusos

El Sistema Concentrador del Coordinado debera contar con la capacidad
de detectar intrusiones. Para estos efectos se deberan implementar
estandares de seguridad MIB (Management Information Base), bajo las
recomendaciones de la norma IEC 62351-7 (modelo de objetos de datos
pararedy laadministracion del sistema). En el caso de utilizar otra norma
similar, esta debera ser puesta en conocimiento del Coordinador para su
conocimiento y validacion.

Arquitectura de la Red
de Seguridad

El Sistema Concentrador del Coordinado deberd incluir funciones de
seguridad para limitar el acceso a las funciones de mantenimiento, y
datos del Sistema Concentrador del Coordinado, sdlo a usuarios
autorizados. El sistema de seguridad debera proporcionar medios para
asignar capacidades de acceso para diferentes tipos de usuarios y dejar
registro de las intervenciones y el usuario que las realizo.

Funciones de
Seguridad de Acceso

El Sistema Concentrador del Coordinado debera incluir un perimetro de
seguridad electrdnica claramente definida, dentro de la cual residirdn
todos los sistemas asociados. Todos los sistemas y equipos situados
dentro del perimetro de seguridad, asi como los equipos que definen el
perimetro de seguridad establecido, deberdn ser tratado como activos
cibernéticos criticos.

El punto de acceso primario a través de este perimetro debera ser un
firewall, entre el frontal de comunicaciones en las instalaciones del
Coordinado y el Sistema Concentrador del Coordinado. Todos los puntos
de acceso restantes (es decir, médems de soporte, en su caso) deberan
ser asegurados o normalmente deshabilitados de modo que se requiera
de una accién manual de un usuario autorizado para habilitarlos.

El Coordinado debera presentar los documentos y diagramas que
indiguen los perimetros de seguridad electréonica, todos los
componentes del Sistema  Concentrador del Coordinado,
interconectados dentro de ese perimetro, todos los puntos de acceso a
través del perimetro de seguridad electrénica, y todos los elementos
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REQUERIMIENTO

DESCRIPCION

ubicados o configurados para el control y monitoreo de acceso en los
puntos de acceso definidos.

Todos los accesos implementados durante el disefio del sistema, las
pruebas de fabrica y en sitio del sistema, deberan documentarse y
presentarse al Coordinador para su validacién de la puesta en servicios
del sistema del Coordinado.

Seguridad en la
comunicacion y el
acceso

La proteccién contra intrusiones del sistema de comunicacién del
Sistema Concentrador del Coordinado deberd hacerse a través de los
gateways de los enlaces remotos, dado que el sistema de comunicacion
estd delimitado por los cables y confinado en la subestacion del
Coordinado, y por lo tanto una intrusiéon podria ocurrir sélo en dicho
punto.

Sin perjuicio de lo anterior, en la mayoria de las implementaciones
debera haber un nimero de accesos limitados dentro de la instalacion
del Coordinado, para evitar la intrusion, por lo que el Coordinado debera
revisar y tener especial cuidado con las politicas de seguridad internas en
las instalaciones de su propiedad, dado que los ataques o intrusiones a
los sistemas de informacion y control se producen, en su mayoria, por
vias, medios y herramientas de uso diario del personal, como apertura
de correo electrdnico con rutinas ejecutables, conexién de medios de
almacenamiento externos en computadores conectados al sistema,
conexién de equipos computaciones o celulares externos a la compafiia
a las redes de internet, entre otros.
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7 Configuracion y Contenido del Concentrador del Coordinado

A continuacién, se describe la estructura de archivos y los contenidos que debera tener el Concentrador del
Coordinado, el cual se sincronizara con el Concentrador del Coordinador de acuerdo con el punto 7.1 siguiente.

7.1 Sincronizacion de Archivos

El concentrador del Coordinador empleara la aplicacidn rsync para mantener actualizado dicho repositorio con la
informacién alojada en los Concentradores de los Coordinados, por lo que se requiere que el Concentrador del
Coordinado cumpla las siguientes condiciones:

a. Cuente con un sistema operativo Linux, en cualquiera de sus distribuciones.
b. Endicho concentrador debe implementarse o montarse la estructura de archivos indicada en el punto 7.2.

c. Debe tenerinstalado el servicio SSH server versién 2 y debe soportar el protocolo SFTP.

La configuracion de acceso por parte del Coordinador al servicio requerido debe ser realizada por el Coordinado,
entregando al Coordinador la informacién necesaria para establecer una copia espejo de la data generada, es
decir, debe suministrar usuario, contrasena y ruta en el sistema de archivos donde se encuentre la informacion.

Las contrasefias que debera suministrar el Coordinado al Coordinador deberan cumplir, al menos, niveles basicos
de seguridad. Deben ser contrasefias complejas de al menos 8 caracteres de largo y que incluyan letras, nUmeros
y caracteres no alfanuméricos.

7.2 Estructura de Directorios del Concentrador del Coordinado

La estructura de directorios del Concentrador del Coordinado se muestra en la Figura 7.1. Los nombres asociados
a dichos directorios y el contenido del directorio “Equipo de Proteccidn” se detallan en los puntos siguientes.

Cabe destacar que, los equipos de proteccion y todas las instalaciones asociadas a estos deben estar informados
en la base de datos oficial del Coordinador, Infotecnica (http://infotecnica-sic.coordinadorelectrico.cl).

Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacidn Externa de
los Coordinados — Agosto 2017 32


http://infotecnica-sic.coordinadorelectrico.cl/

ss COORDINADOR
88 ELECTRICO NACIONAL

Coordinado

L» Subestacion
LV Pafio o Barra

L’ Equipode Proteccidn

—» Ajustes

—» Eventos

— Oscilografias

—» Reportes

Figura 7.1 Estructura de directorios requerida en el Concentrador del Coordinado
7.2.2 Directorio Coordinado

Este directorio corresponde al directorio raiz y contendra todos los subdirectorios mostrados en la Figura 7.1. El
nombre de este directorio correspondera al “Nombre de la Empresa” asignado al Coordinado, tal como esta
informado en la base de datos oficial Infotecnica.

7.2.3 Directorio Subestacion

Dentro del directorio Coordinado, debera crearse una carpeta por cada subestacién que contenga equipos
incluidos en el SLRP. El nombre de este directorio debera corresponder con el “Nombre Subestaciones” informado
en la base de datos oficial Infotecnica.
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7.2.4 Directorio Pafo o Barra

Dentro del directorio Subestacidn, debera crearse una carpeta por cada pano o barra que contenga equipos
incluidos en el SLPR. El nombre de este directorio debera corresponder con el “Nombre de Pafio” o “Nombre de
Barra”, segun corresponda, informados en la base de datos oficial Infotecnica.

7.2.5 Directorio Equipo de Proteccion

Dentro del directorio de Pafio o Barra, debera crearse una carpeta por cada equipo de proteccion incluido en el
SLRP. El nombre de este directorio deberd corresponder al cédigo “Nemotécnico” del Sistema de Proteccién de la
base de datos oficial Infotecnica. Este cédigo permite realizar una identificacion Unica de cada equipo de
proteccion.

El directorio Equipo de Proteccidn alojara cuatro directorios, correspondientes a los Ajustes, Eventos, Oscilografias
y reportes. En los siguientes puntos se describe el contenido que deberd tener cada uno de ellos.

7.2.5.1 Directorio Ajustes
El directorio Ajustes debera contener al menos un archivo de configuracién de ajuste de protecciones. Este archivo
deberd estar en el formato propio de la proteccion, y deberd contener todos sus ajustes.

Ademas, el nombre del archivo, independiente de su extension, debera seguir las siguientes reglas:
Fecha,Hora,Subestacion,PanoNemo o BarraNemo,ProteccionNemo

En la jError! No se encuentra el origen de la referencia. se muestra la definicién de los campos correspondientes
al nombre del directorio asociado al equipo de proteccidn.

Tabla 7.1 Definicidn de los campos para el nombre del archivo de ajustes de proteccion.

Campo Definicion

Fecha En formato AAAAMMDD (AAAA: Afio, MM: Mes, DD: Dia). Corresponde al afio, mes y dia
en el cual se configurd la proteccién.

Hora En formato hhmmss (hh: Hora, mm: Minuto, ss: Segundo) Corresponde a la hora, minutos
y segundos en los cuales se configurd la proteccién. La referencia horaria es UTC + 00:00.

PafioNemo o | Cédigo nemotécnico del Pafio o la Parra, segln corresponda, asociado al sistema de

BarraNemo proteccion, de acuerdo con el campo “Nemotécnico de Pafio” o “Nemotécnico de Barra”

del sistema Infotecnica

ProteccionNemo | Cédigo nemotécnico de la proteccion de acuerdo con el campo “Nemotécnico del Sistema
de Proteccion” del sistema Infotecnica.
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Cabe destacar que, con el objetivo de realizar un seguimiento y trazabilidad de los ajustes, este directorio debera
contener todos los archivos de configuracién del equipo de proteccidn. No se permitira el borrado de archivos de
configuracion.

7.2.5.2 Directorio Eventos
En caso que el equipo de proteccidén disponga de archivos de eventos, como por ejemplo en formato COMFEDE,
estos deberan ser guardados en este directorio.

7.2.5.3 Directorio Oscilografias
En este directorio se deberdn incorporar las oscilografias generadas por el equipo de proteccidn en formato
COMTRADE.

Las extensiones de archivos de registros oscilograficos son los establecidos en el estdndar IEEE C37.111-2013 y
corresponden a las siguientes:

.dat,
.cfg,
.hdr
.inf

El formato de nombre base de los registros oscilograficos serd el que se indica a continuacién. Cada campo debe
estar separado por comas, sin espacios entre ellos:

Fechalnicio,Horalnicio,PaiiloNemo o BarraNemo, ProteccionNemo

En la Tabla 7.2 se muestra la definicién de los campos correspondientes al nombre de las oscilografias generadas
por el equipo de proteccion.

Tabla 7.2
Campo Definicién
Fechalnicio En formato AAAAMMDD (AAAA: Ao, MM: Mes, DD: Dia). Corresponde al afio, mes y dia
del registro oscilografico
Horalnicio En formato hhmmssmmm (hh: Hora, mm: Minuto, ss: Segundo, mmm: milisegundos)

Corresponde a la hora, minutos y segundos en los cuales comienza el registro oscilografico.
La referencia horaria es UTC + 00:00.

PafioNemo o | Cédigo nemotécnico del Pafio o la Parra, segin corresponda, asociado al sistema de

BarraNemo proteccion, de acuerdo con el campo “Nemotécnico de Pafio” o “Nemotécnico de Barra”
del sistema Infotecnica

ProteccionNemo | Cédigo nemotécnico de la proteccion de acuerdo con el campo “Nemotécnico del Sistema
de Protecciones” del sistema Infotecnica.
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7.2.5.4 Directorio Reportes
En este directorio se deberdn guardar toda informacidn asociada al equipo de proteccidn, tales como printouts, y
otros documentos, ya sea en formato .doc y .pdf, entre otros.

7.3 Ejemplo estructura de directorios y nomenclatura de oscilografias
7.3.1 Estructura de directorios

En la Figura 7.2 se muestra un esquema de ejemplo para el nombre de los directorios dentro del Concentrador
del Coordinado, donde SP001G999SE002G999 corresponde al cddigo nemotécnico de la proteccion de acuerdo a
la base de datos oficial Infotecnica.

CoordEjemplo

L» MiSubestacion

L

— SP001G999SE002G999

— Ajustes

—» Eventos

—> Oscilografias

—» Reportes

Figura 7.2 Esquema de directorio ejemplo
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7.3.2 Nomenclatura de oscilografias

A continuacidn, se muestra un ejemplo para el nombre de los archivos asociados a las oscilografias de un sistema
de proteccién en particular.

Como datos se considerara los datos mostrados en la Tabla 7.3:

Tabla 7.3 Datos de evento de ejemplo para la nomenclatura de oscilografias
Campo Definicién

Fechalnicio Fecha oscilografia: 31-07-2017 = Fechalnicio: 20170731

Horalnicio Hora oscilografia: 18:02:05:251 (UTC +00:00) = Horalnicio: 180205251
PafioNemo o | Pafio de ejemplo: PAOO5G999SE002G999

BarraNemo

ProteccionNemo | Proteccién de ejemplo: SPO01G999SE002G999

Por lo tanto, el nombre a utilizar en los registros del evento de ejemplo sera:

20170731,180205251,PA005G999SE002G999,5SP001G999SE002G999
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8 Ingenieria de Detalle del Sistema Concentrador y Red de Comunicacién Externa del
Coordinado

8.1 Ingenieria de Detalle

Para desarrollar la ingenieria de detalle de la solucién de Sistema Concentrador y Red de Comunicacidn Externa
que el Coordinado adoptara, se requiere que todo Coordinado y sus proveedores internalicen la informacién de
disefio conceptual y basico establecida en el presente documento. En esa direccién, el presente documento
presenta la linea base o piso, a partir del cual cada Coordinado completard la ingenieria de detalle de los
subsistemas, componentes y servicios, para obtener la solucién e ingenieria de detalle del proyecto que
implementara.

A continuacidn, se presenta el programa tipico de tareas y actividades que el Coordinado debera realizar en la
fase de disefio e ingenieria de detalle.

8.1.1 Seleccion de la Solucion del Sistema Concentrador

Para la seleccién de la alternativa a implementar para el Sistema Concentrador el Coordinado y sus proveedores
deberan considerar los siguientes aspectos:

a) Evaluar las caracteristicas técnicas especificas de las soluciones de software, preferentemente del tipo

comercial y estandarizadas, existentes en el mercado, y que puede utilizarse para la recoleccion,
normalizacién y almacenamiento de la informacion adquirida desde las protecciones eléctricas.
Revisando, marcas, modelos, componentes de adquisicion de datos, compatibilidad con protocolo
IEC61850, capacidad de conversion de protocolos, capacidad de gestionar protecciones multimarcas,
operacion y flujos de datos, soluciones de bases de datos existentes, sistema operativo, licencias,
operacion en sitios multiples, etc.
También en este punto, el Coordinador podra evaluar la opcidn de incorporar herramientas para uso
propio, para la gestion de la informacidn disponible en el o los concentradores, por ejemplo, andlisis de
oscilografias, HMI o “dash board” para el monitoreo en tiempo real, generacién de reportes y alarmas por
operacion de protecciones, etc.

b) Localizacion geografica de las instalaciones y sus protecciones que seran integradas al SLRP, observando
localizacion geografica del o los sitios de adquisicién y almacenamiento de la informacidn recolectada de
las protecciones, y hacer el matching con las facilidades de acceso, disponibilidad de canales de

comunicacion, disponibilidad de fuentes de energia y otros servicios auxiliares.
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c)

d)

Evaluar hardware e infraestructura donde residiran los servicios del concentrador, tales como capacidad
y velocidad de procesamiento, capacidad de disco duro, fuentes de alimentacién, capacidad de
crecimiento y expansion, disponibilidad de soporte y mantenimiento, etc.

Incorporar desde el inicio del disefio los elementos de ciberseguridad que se requiere para la operacién
seguray confiable de una plataforma que integrar3, distintos niveles de control dentro de su propia planta
y corporacién, y ademas incorporara a terceros que integraran soluciones semejantes, y finalmente

reportard a un nivel central, el Coordinador donde convergeran todos los sistemas anteriores.

8.1.2 Seleccion de la Red de Comunicaciéon Externa

Para la seleccion de la alternativa a implementar para la Red de Comunicacién Externa, el Coordinado y sus

proveedores deberan considerar los siguientes aspectos:

a)

b)

d)

Caracteristicas técnicas especificas de los equipos a utilizar, revisando entre otros, capacidad de CPU y
redundancia, puertos y protocolos de comunicacién, fuentes de alimentacién, volumen de flujo de datos,
facilidades de configuracién y gestion de monitoreo, compatibilidad con requerimientos de
ciberseguridad, disponibilidad de repuestos, soporte y servicios, entre otros.

Conociendo la ubicacién geografica de las instalaciones y sus protecciones, evaluar la ubicacién del (o de
los) concentrador (es), verificar disponibilidad de fibra éptica u otros medios existentes o la factibilidad
de su instalacion, observando disponibilidad de canales, rutas, redundancia, facilidad de acceso a las
instalaciones del Coordinado y Coordinador, servicios MPLS disponibles, entre otros.

En caso que el proyecto del Coordinado integre mas de un concentrador, evaluar la utilizacidon de un solo
Concentrador del Coordinado que concentre la informacidn del conjunto de sus concentradores o nodos
recolectores.

Evaluar la factibilidad técnica de utilizar equipos y servicios de proveedores TELCO disponibles por el
Coordinado, y que podria utilizarse para la Red de Comunicacién Externa. Equipos de comunicacion, fibra

Optica u otros medios, capacidad disponible, entre otros.

8.2 Documentos de Ingenieria de Detalle del Coordinado

El Coordinado deberd asegurar que el proyecto que desarrollard, efectivamente disponga de toda la

documentacion de equipos, aplicaciones y servicios, como parte de la ingenieria de detalle. La documentacion,

incluyendo la documentacion de gestion del proyecto, debera estar disponible en idioma espafiol.
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En general la informacién deberda describir la ingenieria de detalle del Sistema Concentrador y Red de
Comunicacién Externa, con la documentacién especifica de hardware, software e interfaces, considerando
definiciones, construccién e instalacién, pruebas, junto a la operaciéon y mantenimiento.

Este documento debera incluir una breve descripcion de todas las funciones contenidas en el proyecto. El
propésito de lo indicado es conocer una panoramica de las funciones y servicios que realizara, junto al flujo de
datos entre las diversas funciones. Como minimo, el documento debera incluir las siguientes visiones generales
separadamente:

a) Descripcidn de la arquitectura del, incluyendo un plano con la visién general de la configuracidn, del
proyecto del Coordinado.

b) Descripcion de todas las funciones.

c) Descripcidn de todas las aplicaciones de terceros.

d) Descripcidn de los recursos de la de red de comunicaciones contenida.

8.3 Documentacion de Vision General del Proyecto

La ingenieria de detalle deberd contener un apartado con la documentacién de visiéon general del proyecto del
Coordinado.

El documento de visidn general del Sistema Concentrador y Red de Comunicacidn Externa del Coordinado debera
contener la descripcidn basica de los subsistemas, las relaciones entre ellos, las funciones que éstos soportan y
las redes de area local y extendida de comunicaciones que utilizara.

Este documento debera incluir una breve descripcion de todas las funciones contenidas en el proyecto. El
propdsito de lo indicado es conocer una panoramica de las funciones y servicios que realizard, junto al flujo de
datos entre las diversas funciones. Como minimo, el documento debera incluir las siguientes visiones generales
separadamente:

a) Descripcion de la arquitectura del, incluyendo un plano con la vision general de la configuracién, del
proyecto del Coordinado.

b) Descripcidon de todas las funciones.

c) Descripcidn de todas las aplicaciones de terceros.

d) Descripcidn de los recursos de la de red de comunicaciones contenida.
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8.4 Documentacion de Hardware

La ingenieria de detalle deberda contener al menos la siguiente documentacidn, para todo el hardware que
incorporara el proyecto del Coordinado.

a) Listado del hardware entregable.

b) Diagrama de configuracién del equipamiento.
c) Diagrama de configuracion de red.

d) Listado de interconexiones.

e) Planosy procedimientos de instalacion en sitio.

f)  Manuales de los equipos

La documentacién de hardware debera estar en conformidad con los procedimientos de mantenimiento que
utiliza el Coordinado. Para todo hardware deberd disponible la informacién OEM (Original Equipment
Manufacturer).

8.5 Documentacion de Software

La ingenieria de detalle del Coordinado deberd disponer de la siguiente informacion, asociada al software del
proyecto del Coordinado.

a) Listado de softwarey licencias entregadas.

b) Estandares de desarrollo de software.

c) Documento de definicidn de la base de datos y flujo de datos, conjuntamente con una explicacion sobre
los procedimientos almacenados.

d) Descripcidn funcional del software.

e) Imagenes de instalacion y cddigo fuente para aplicaciones desarrolladas por el proveedor.

f) Documentacion de control de la version del cddigo fuente y de control de revision.

g) Manual de mantenimiento del software.

8.6 Documentacion de Seguridad Informatica

La ingenieria de detalle deberd contener la documentacion de todas las configuraciones de la red y equipos,
incluyendo las reglas de control de acceso a la red, implementadas en firewalls u otros dispositivos, que
aseguraran el perimetro alrededor de los componentes del proyecto que implementara el Coordinado.

La documentacién deberd incluir al menos:
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a) Descripcion de todos los sistemas que interactuan electrénicamente con el Sistema Concentrador y Red
de Comunicacion Externa del Coordinado, descripcién del propdsito y de las interconexiones, indicando
si son requeridas para la funcién principal del SLRP, o para necesidades de informacion de negocio o
mantenimiento.

b) La direccion de red, servicio de protocolo e instrucciones para iniciar cada uno de los accesos

documentados.

Adicionalmente se debera suministrar informacidn e instrucciones en detalle sobre la configuracién de seguridad.
La que debera incluir los pardmetros que se deba configurar; los permisos y privilegios minimos necesarios para
los archivos y cuentas de usuario para los administradores del sistema y usuarios de mantenimiento y normales
(incluyendo operadores y usuarios externos); listado de servicios y ejecutables requeridos con los puertos que se
requieran; requerimientos de login y clave (password); identificacién de todas las cuentas requeridas por la
totalidad del software y sistemas, con explicaciones sobre el propdsito y el impacto en caso de que la cuenta se
asigne con otro nombre, se elimine o se cambie la clave; procedimientos de seguridad que deban aplicarse, entre
otros.

La documentacion debera contener la identificacion explicita de los procedimientos de respaldo (backup) para
todos los dispositivos, sistemas y software de forma que sea posible recuperar un dispositivo completo, sistema
o aplicacién especifica y/o sus datos.

También la documentacién deberd informar los procedimientos para la operacién de respaldos completos e
incrementales. Para cada dispositivo, sistema y/o aplicacion; debera identificar los procedimientos para su
recuperacion y/o sus datos utilizando respaldos completos o incrementales.

8.7 Documentacion de Pruebas y Aceptacion

La ingenieria de detalle debera contener la documentacion de las pruebas que se realizaran, tanto las pruebas
“locales” del propio Coordinado y proveedores, como las pruebas que realizara en conjunto con el Coordinador.

El proyecto deberd disponer de los planes, procedimientos y registros de toda prueba que incorporard, con la
finalidad de verificar el desempefio adecuado de los elementos del proyecto del Coordinado. La coordinacién de
la ejecucion de las pruebas considera en general etapas consecutivas de pruebas que consideran FAT, SAT y
Pruebas Puesta en Servicios y Disponibilidad.

Los planes y procedimientos de las pruebas deberan estar en concordancia con cada requerimiento funcional,
verificando las condiciones de error y documentando las técnicas de simulacién aplicadas. Todos los planes y
procedimientos de prueba, estdndar, estandar modificado y funciones personalizadas, deberdn ser revisados y
aprobados, en la direcciéon de exigir y garantizar el cumplimiento de los requerimientos establecidos en la
ingenieria de detalle del proyecto.
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El proyecto del Coordinado mantendrd registros completos de todos los resultados de las pruebas. Se deberan

incluir los siguientes items en los registros o protocolos de pruebas:

a)
b)

c)

d)

e)
f)
g)
h)

Referencia al procedimiento de prueba correspondiente y la asociacién de la funcién a verificar.

Fecha de la prueba.

Descripcion de las condiciones de prueba, fecha de entrada o acciones de usuario que difieran de lo
descrito en el procedimiento de prueba.

Resultados de prueba para cada segmento incluyendo indicacién de aprobacién/falla y registro que
indique que cada uno de los pasos se realizé. Toda la informacion registrada durante la prueba como
mediciones, calculos o tiempos, se incluira en los resultados.

Identificacion de los representantes de las partes que ejecutan y supervisan la prueba.

Comentario e identificacion del participante que informa.

Referencias a todos los informes de desviaciones generados.

Copias de informes, despliegues y demas impresiones generadas como parte de la prueba.

8.8 Documentos para la Operacion

La ingenieria de detalle debera incorporar los manuales de todas las funciones que contendrd el proyecto del

Coordinado. Los manuales de operacion deberan incluir:

a)

b)

Las instrucciones de operacion asociadas a todas las caracteristicas que seran incorporadas en los
manuales.

El uso de sensibilidad de contexto para pasar directamente a la seccién o item o parrafo adecuados dentro
del manual.

El uso abundante de capturas de pantalla (snapshots) de pantalla para ilustrar los diversos

procedimientos.

Los manuales deberdn estar organizados para acceso rdpido a cada descripcion detallada de los procedimientos

de usuario que se empleen para interactuar con las funciones del sistema.

Los manuales deberan presentar de manera clara y concisa toda la informacién que un usuario necesite conocer

para entender y operar satisfactoriamente el sistema que implementara el Coordinado.
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9 Implementacion del Proyecto

Todo el proceso de desarrollo del proyecto del Coordinado deberd enmarcarse en términos de una metodologia
que incorpore una relacién formal entre el mandante y su proveedor, la definicién de productos o servicios
entregables y plazos asociados, la administracion de los riesgos y un control adecuado de la gestién del proyecto,
con la metodologia PMO.

9.1 Programa de Aseguramiento de la Calidad

El proyecto del Coordinado debera contener una metodologia con técnicas y practicas de aseguramiento de la
calidad (QA). El programa de QA debera cubrir la preparacién de todos los entregables del servicio, también QA
deberd garantizar la minimizacién de defectos, deteccién temprana de deficiencias reales o potenciales, acciones
correctivas oportunas, y un método para monitorear deficiencias y las acciones de mitigacion aplicadas.

De tal forma que exista un programa conocido para el aseguramiento de la calidad, que incluya un programa de
pruebas estructuradas y no estructuradas, y en general se cumpla con los objetivos y requerimientos disenados
en la ingenieria de detalle del proyecto.

En ese contexto, de calidad, el proyecto del Coordinado considerara la preparacion de un entregable designado
como “Informe del Proyecto al Coordinador”, que entregard al Coordinador. Este informe considerard un
programa por etapas e incremental, con la finalidad de mantener actualizado al Coordinador de las distintas
etapas de la implementacién del proyecto.

9.2 Informe del Proyecto al Coordinador

El Coordinado entregara para validacién del Coordinador, y de acuerdo con un programa por etapas, la siguiente
informacién del proyecto.

a) Informe de Gestion del Proyecto: Que contendra la persona designada por el Coordinado como
interlocutor con el Coordinador. La persona tendrd los conocimientos y autoridad para representar al
Coordinado, en decisiones técnicas, canalizar requerimientos, autorizar o aprobar etapas, correcciones,
control de avance y riesgos y formalizar aceptacién de etapas.

El Informe de Gestion del Proyecto contendra también, una propuesta de coordinacion para reuniones,
comunicaciones y reportabilidad, que mantenga visible los avances y control de la gestién del proyecto

b) Informe de Ingenieria de Detalle: Que contendra el conjunto de informacién técnica detallada del
proyecto indicado en el punto de 8 de este documento. Este informe sera extensivo al total del proyecto

y permitird la validacion por parte del Coordinador.
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c) Informe de Carta Gantt del Proyecto: Que contendra el programa detallado del programa de
implementacion. Si bien la carta Gantt del proyecto debera contener el programa total del proyecto,
debera destacar e informar en detalle, las etapas y actividades donde participara el Coordinador.

d) Informe de Estado de Avance: Que contendrd los avances, ajustes, control de cambio, junto a las
actividades finalizadas, en ejecucidn y todo atraso y las acciones de mitigacién para no atrasar el proyecto
en su totalidad. La frecuencia de estos informes serd acordada entre el Coordinado y Coordinador.

e) Informe de Término del Proyecto: Con informacién detallada del tipo “As Built”, que contenga diagramas

y planos, resultados de pruebas e informacidn de la puesta en servicio del proyecto del Coordinado.

9.3 Capacitaciones

El proyecto deberd incorporar un programa de capacitaciones sobre la arquitectura, operacidon y mantenimiento
del Sistema Concentrador y Red Externa de Comunicacién del Coordinado. Las capacitaciones seran extensivas al
hardware, software y servicios del proyecto, y estar alineadas a las exigencias de capacitacién establecidas por el
Coordinado, y con los objetivos especificos establecidos en la ingenieria de detalle.
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Anexo A Configuracion de Parametros para Registros Oscilograficos de Fallas en
Formato COMTRADE

En este anexo se describe la configuracién requerida de los registros oscilograficos y nomenclatura de variables
gue estos deberan contener.

En relacidn con la configuracidon, como minimo se requiere el monitoreo de las funciones indicadas a continuacion:

a) Unidades generadoras

e Relé diferencial.

Sobretension residual.

Sobreexcitacidn del generador.

Potencia inversa.

Pérdida de excitacion.

e Desbalance de corrientes de secuencia negativa.
e Proteccion térmica del estator.

e Sobrecorriente falla a tierra o distancia residual.

e Sobrecorriente de estator o distancia de fase.

e Sobretension.

e Pérdida de sincronismo.

e Baja o sobre frecuencia.

e Relé maestro unidad en giro desexcitada.

e Relé maestro unidad F/S Detencidn Falla Mecénica.
e Relé maestro unidad F/S Detencion Falla Eléctrica.

b) Instalaciones del sistema de transmision

e Diferencial.

e Distancia de fases y residual.

Sobrecorriente direccional de fase y residual.

Falla de interruptor.

Sobrecorriente de fases y residual.

Sobretension y baja tension.

e Sobre frecuencia y baja frecuencia.

e Sobrecorriente residual (incluidas las de neutro y neutro sensible).
e Trip por orden de desenganche directo (TDD, external trip)

REQUISITOS MiNIMOS PARA LA CONFIGURACION DE REGISTROS OSCILOGRAFICOS

La configuracién minima que debera realizar el propietario de la instalacion donde se habilite un sistema de
registro oscilografico de eventos de falla son:

a) Tasa de Muestreo: Deberd ser a lo menos de 16 muestras por ciclo.
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Arranque (trigger): Debera gatillarse al activarse cualquier elemento que puede hacer operar la
proteccion.

Estampa de tiempo:  Deberd estar sincronizada mediante GPS conectado al terminal RTU local u otro
dispositivo de sincronizaciéon GPS.

Tiempo total de registro: A lo menos 25 ciclos

Tiempo de prefalla: A lo menos 15 ciclos.

Tiempo de postfalla: A lo menos de 10 ciclos luego de operada la proteccién.

Sefiales analdgicas: Deberdn ser las corrientes y tensiones por cada fase, y residual donde
corresponda.

Sefiales binarias: Deberdn estar identificadas, individualmente y por separado, las siguientes
sefales:

e Orden general para desenganche y apertura de interruptor.

e Orden individual de desenganche por cada una de las funciones de proteccion existentes.

e Arranque de la funcién de proteccién activada.

e Envioy recepcidn de sefales de teleproteccion, si corresponde.

e Envioy recepcidn de sefales de transferencia de desenganche directo, si corresponde.
Magnitudes monitoreadas: Las sefiales andlogas a monitorear deberan ser registradas en la oscilografia
en valores primarios.

REQUERIMIENTOS MiNIMOS PARA LA DEFINICION DE PARAMETROS PARA LOS REGISTROS OSCILOGRAFICOS

Con el propdsito de estandarizar la nomenclatura utilizada para designar sefiales andlogas y binaras en el registro

oscilografico, y consecuentemente agilizar los analisis respectivos, se recomienda aplicar las indicaciones

siguientes:

Nomenclatura para Sefnales Analdgicas:

La identificacidn de los pardmetros, utilizard la nomenclatura y formato siguiente:

magnitud_indice(unidad)_opcional

En la Tabla A.1 se muestra la definicidn de los campos correspondientes a la nomenclatura de Sefales Analdgicas.

Tabla A.1 Definicidn de los campos para las sefales analdgicas.

Campo Definicion

magnitud Se identificardn corrientes y tensiones por cada fase, residual cuando
corresponda, y frecuencia.

indice Se hard referencia a las fases A, B o C, seguin corresponda. El neutro
se identificara con el indice N.
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"

Campo Definicion

(unidad) Se identificara a la unidad de medida de las magnitudes de corriente,
tensidon y frecuencia. Se utilizardn kA para corrientes, kV para
tensiones y Hz para frecuencia.

opcional Asignacién opcional para que el propietario de la instalacién
incorpore alguna definicion de interés respecto de la sefal
identificada.

Identificacion de sefiales analdgicas

En la Tabla A.2 se muestra la forma en que deberdan identificarse las sefiales analdgicas, dependiendo del tipo de
sefial que representen.

Tabla A.2 Definicion de sefiales analdgicas

Seial magnitud indice (unidad) opcional
Corriente I A,B,CoN kA -
Tension Vv A,BoC kv -
Frecuencia F - HZ -
Impedancia I - Ohm -
Potencia Activa P A,B,Co3 MW -
Potencia Reactiva Q A B,Co3 MVAr -

Para efectos de habilitar sefiales en cantidades de secuencia (componentes simétricas), la nomenclatura y
formato utilizado sera el siguiente:

magnitudX_indice(unidad)_opcional

En la Tabla A.3 se muestra la definicién de los campos correspondientes a la nomenclatura de Sefiales Analégicas
expresadas en componentes de secuencia.

Tabla A.3 Definicidn de los campos para la definicidon de sefiales analdgicas en notacién de componentes

simétricas.
Campo Definicién
magnitud Sefial de corriente o tension, expresada como | o V
X Secuencia positiva, negativo y cero, expresada en nimero como 1,
2 y O respectivamente
i Especificara si se visualiza magnitud o fase de la sefial, se utilizara
ndice el término:
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Campo Definicion

e mag: para indicar magnitud
e ang: paraindicar dngulo

Se identificard a la unidad de medida de las magnitudes de
(unidad) corriente y tensidn. Se utilizaran kA para corrientes, kV para
tensiones, deg para angulos.

Asignacion opcional para que el propietario de la instalacion
opcional incorpore alguna definicién de interés propio respecto de la sefial
identificada.

Identificacion de sefales analédgicas en componentes de secuencia.

En la Tabla A.3 se muestra la forma en que deberdn identificarse las sefiales analdgicas en componentes de
secuencia.

Tabla A.4 Definicidn de sefiales analdgicas en notaciéon de componentes simétricas.

Sefial magnitud X indice (unidad) opcional
Corriente I 1,2,0 A B, C kA -
Tension Vv 1,2,0 A B, C kv -
Angulo deg ang deg -

Nomenclatura para Senales Binarias:
La nomenclatura utilizada para sefiales binarias sera de la siguiente forma:
num_fx_indice_opcional
En la Tabla A.5 se muestra la definicidn de los campos correspondientes a la nomenclatura de Sefiales Digitales.

Tabla A.5 Definicién de los campos para sefiales binarias.

Campo Definicion

Funcién de proteccion o sefial de teleproteccidn, segun

num

corresponda, identificado segiin la norma ANSI/IEEE C37.2

Se utilizara para hacer referencia a una accién o estado, por
fx ejemplo:

e Trip: disparo
e  Pkup: arranque
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Campo Definicion
e SEND/RCV: Envio/recepcion de sefiales de teleproteccion.
e ED: Esquema de desprendimiento (EDAG/EDAC)

Se utilizara cuando sea necesario destacar una particularidad, como
por ejemplo,

e Designar fases o neutro: A,B,C,3Fo N

e Direccién de operacién: FW (hacia adelante) /RV (hacia
atras)

indice e Tipo se sefial teleptroteccion:

o A: Aceleracion

o C: Comparacién

o D: Desenganche directo

Indicar escalén de frecuencia: 1, 2, 3, etc. dependiendo del escalén
activado

Asignacién opcional para que el propietario de la instalacion

. incorpore alguna definicion de interés respecto de la sefial
opcional ) s
identificada.

Identificacion de seiales binarias

En la Tabla A.6 se muestra la forma en que deberan identificarse las sefales digitales, dependiendo de la sefial

que representen.

Tabla A.6 Definicion de senales binarias

~ Numero . .
Seiial fx Indice Opcional
C37.2
. ., 87,21, 67, _
Funcidn de proteccién Trip
. . 50BF, 81U, A, B, C, 3F,
(aplicable a funciones Pkup -
. 810, 50/51, FW/RV
residuales) ED
etc.
Sefial de teleproteccion 85 SEND/RCV A CyD -

En caso de que el Coordinado haya definido parametros adicionales a los indicados en este documento, junto con
el registro oscilografico, se solicita la entrega del listado de sefiales adicionales utilizadas, junto a su nomenclatura

y definicidn.
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